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November 2019 sind dabei jedoch

gruin gekennzeichnet.
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Zentrale Entziehung nicht bendtigter
Rechte

Erkennung und Definierung toxischer
Rechtekombinationen ist erfolgt

4.5.2 MaRnahmen zur logischen Sicherheit
In Erganzung der bisherigen Aussagen werden nachstehende Prifungsergebnisse
dargestellt:

Die Zugriffsrechte auf IT-Assets und deren Unterstutzungssysteme sin ch dem
Grundsatz ,Need to know* erstellt und verwaltet, dies gilt auch flr den n2gg.ang.
Wir haben dies in einer Stichprobe geprift............................

Der Personalveranderungsbogen und die Regelungen se SS nur
Zugangsrechte, die zur Erflllung der Aufgaben unbedingt d sif® (nach dem
Grundsatz ,Least Privilege®) vergeben werden. Wir h@begies g#r Stichprobe
geprift.............

Die Verwendung allgemeiner und gemeinsamer N on@n haben wir in folgendem

Umfang festgestellt..........
Die Anzahl der Konten mit erhdhten Systg##z gs@Echten sind begrenzt und werden

genau uberwacht.
Ein administrativer Fernzugriff auf
zugeordnet. (Privilegierte Zugrif
archiviert. Aufbewahrungsfi
Zugriffsrechte werden recht
Beendigung des Beschafi
entzogen werden. Die

C KT-Systeme wird nur......... Personen
.aD¥en  Aktivitaten werden uberwacht und
eachtet.

-Systeme (physische Sicherheit)

daS™ Bankgebaude, die Serverraume.... erfolgt mittels eines
Rechtssystem besteht. Geschltzte Bereiche sind definiert. Ein
teht. Zutrittsprofile sind definiert Der Zugang zu den Serverraumen und

me fur die Zugangssteuerung basieren auf Profilen. Diese haben wir
gepruft. Nachfolgende Erkenntnisse ergaben sich....

4.5.4 Rezertifizierung

Dieser Prozess ist Teil der logischen Sicherheit. Grundlagen ergeben sich in den
MaRisk und den BAIT. Ein angewiesener Prozess besteht. Wir haben den Prozess,
die Ergebnisse und MalRnahmen dazu in einer Stichprobe Uberpruft.

Nachfolgend ein Uberblick der letzten 2 Rezertifizierungszeitraume fur halbjahrliche
und jahrliche Uberprifungen.
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9. Qualitatsbeurteilung der gesamten Priifung

Auf der Grundlage der erfolgten Prifungshandlungen wird festgestellt, dass ein
grundsétzlich/insgesamt/nicht im vollen Umfang angemessen angewiesenes
Risikomanagementsystem und Internes Kontrollsystem vorgefunden wurde. In der
Praxis haben wir grundsétzlich/insgesamt/nicht im vollen Umfang wirksame Prozesse
festgestellt. Die Kontrollziele wurden grundsétzlich/insgesamt/nicht im vollen Umfang
erreicht

Es ergaben sich nachstehende Feststellungen:

Anzahl der
Feststellungen

Anzahl der Hinweise

Anzahl der
Empfehlungen

\ 4

10. Ursachenanalyse \

Sollten sich Feststellungen ergeben haben wird an er Stelle ltber die Ursachen
der Feststellungen berichtet.

11. Erklarung zur Priifung
Die Governance Systeme i ze fir die IKT- und Sicherheitsrisiken eines
Finanzinstituts wurden im r Prifung gepruft. Der Priufer hat sich intern
und extern weitergebil Die bhangigkeit der Prufer wird hiermit bestatigt.
Interessenskonflikte er h nicht.

Die Haufigkeit und S erpunkt ergibt sich aus der Risikoorientierung und ist
KT- Sicherheitsrisiken angemessen.

d genehmigte Auditplan und seine Ausfuhrung einschliellich der
s berucksichtigen die IKT- und Sicherheitsrisiken im Finanzinstitut,
m angemessenen Verhaltnis zu diesen und werden regelmafig

Ein formeller Prozess zur Nachverfolgung einschlieSlich Vorkehrungen fur die
rechtzeitige Uberprifung und Behebung kritischer Feststellungen der IKT-Prifung
sollte festgelegt werden.?®

29 EUROPEAN BANKING AUTHORITY (EBA): EBA/GL/2019/04 EBA Leitlinie fir das Management
von IKT- und Sicherheitsrisiken vom 28. November 2019:Rz 25 bis 27
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